IT-LINUXMAKER

CHECKLISTE: SICHERES ARBEITEN IM HOME-OFFICE

|:| Bildschirm-Sperre nutzen |:| Login-Sicherheit beachten
Generell sollten Sie die Bildschirmsperre verwenden, Die verwendung sicherer Logins kann nicht oft genug
wenn Sie Ihren Arbeitsplatz verlassen. So kann niemand betont werden. Dazu gehoren starke und einmalige Pass-
Einblick in die Geschéftsanlegenheiten erhalten oder worter und sofern sich die Moglichkeit bietet, die Zwei-
Daten per eMail versenden respektive per Datentrager Faktor-Authentifizierung um den Zugang zu geschéaft-
abgreifen. lichen Webaccounts und Dokumenten zu erhalten.

|:| Absicherung von Internetverbindung |:| Automatischer Virenschutz und

und WLAN Software-Updates nutzen

Die WLAN-Zugénge sollte mindestens die Verschlissung Sorgen Sie dafiir, dass alle lhre Gerate auf dem neusten
WPA2 nutzen und mit sehr starken Passwortern geschiitzt Stand sind und vermeiden Sie Sicherheitsliicken, indem
sein. So werden ungewollte Zugriffe von auf3en und Sie automatische Updates und den Virenschutz aktivieren
Dritten verhindert. und gut abgesicherte Firewalls nutzen.

|:| Sichere Kommunikationswege wahlen D Einhaltung des Datenschutz

Verschicken Sie vertrauliche Daten und Anhange nur, Klaren Sie unbedingt mit lnrem Arbeitgeber/Auftraggeber,
wenn Sie sich der Authentizitat des Empféangers sicher welche betriebliche Daten auf Ihren privaten Geraten
sind. Und informieren Sie sich tber Verschlisselungs- speichern dirfen und welche nicht. Das bezieht sich vor
moglichkeiten und Passwortschutz Ihres eMail-Providers. allem fur personenbezogene Daten und

Auch Sie kénnen mit GnuPG jederzeit fiir einen sicheren Geschéftsprozesse.

Austausch lhrer Daten und Anhange sorgen.

|:, Sichere Ubermittlung der Zugangsdaten |:| Die Nutzung privater Gerate regeln

Achten Sie darauf, dass die Ubertragung von Passwortern Nutzen Sie generell fiir berufliche und private Zwecke
verschliisselt erfolgt und vermeiden Sie einsehbare Pass- maglichst unterschiedliche Geréte. Wenn das nicht
worteingaben oder ihre telefonische Preisgabe. maoglich ist, dann richten Sie auf dem privaten Gerét ein

separates Benutzerkonto fur geschéftszwecke ein.
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