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Starke komplexe Passwörter nutzen
Starke komplexe Passwörter sind mindestens 10 Zeichen

lang und enthalten Ziffern, Groß­ und Kleinbuchstaben

und mindestens ein Sonderzeichen ­ bessere mehrere.

Zwei­Faktor­Authentifizierung einsetzen
Wenn Ihnen neben dem Passwort ein zweiter Faktor

angeboten wird, dann nutzen Sie diesen. Das können

SMS per Telefon oder ein USB­Stick mit einem

elektronischen Schlüssel sein. Dieser doppelte Zugang

(auch F2A) ist siecherer, weil hier auch ein direkter Zugriff

auf das zur Authetifizierung hinterlegte gerät notwendig

ist.

Passphrase, Mantra
Denken Sie sich einen Satz aus, den Sie leicht merken

können. Nun nehmen Sie von den einzelnen Wörtern

immer den Anfangsbuchstaben sowie die Zahlen und

Sonderzeichen und fügen diese zu einem neuen Wort

zusammen.
BEISPIEL

Heute Nachmittag um 16:30 Uhr gehe ich

ins Fußballtraining! = HNu16:30giiF!

Jeder Zugang hat ein eigenes Passwort
Für jeden Ihrer Accounts und Geräte verwenden Sie ein

eigenes Passwort. Passwortmanager unterstützen Sie bei

der Verwaltung.

Ihre Login­Daten sind geheim
Wenn Sie Passwörter notieren, bewahren Sie die Notiz an

einem geheimen Ort auf, keinesfalls am Bildschirm Ihres

Rechners. Und teilen Sie Zugriffsrechte nur über

geschützte Kanäle.

Ersetzen­Trick (Leet­Speak)
Leetspeak ist eine einfache Möglichkeit ein Wort so zu

verändern, dass es als sicheres Passwort eingesetzt

werden kann. Dazu werden Buchstaben durch Sonder­

zeichen und Zahlen ersetzt. So kann zum Beispiel aus

einem E eine 3 werden, oder aus einem S wird das Son­

derzeichen §

BEISPIEL

Passwortsicherheit = Pa§sw0rts/ch3rhe1t
Einsatz von Passwortmanagern
Um Ihre Passwörter auf allen Ihren Geräten zu verwalten

gibt es plattformunabhängige Passwortmanager wie

KeePass2. Hier werden Ihre Passwörter für alle

Acccounts durch ein einiziges Passwort gesichert. Und

diese können verschiedenen Geräten zur Verfügung

gestellt werden.




