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CHECKLISTE: SICHERES MOBILES ARBEITEN

Beachtung betriebsinterner
Sicherheitsrichtlinien bei der Nutzung
mobiler Gerate

Generell sollten Sie sich Uiber eventuelle Vorgaben des
Betriebs zum sicheren Umgang informieren und
Ricksprache bei Fragen nehmen. Dabei spielt es keine
Rolle, ob es sich um ein betriebliches oder privates Geréat
("Bring your own Device") handelt.

|:| Sichere WLAN-Netze nutzen

Die Nutzung 6ffentlicher WLAN-Zugange beinhaltet deut-
lich mehr Risiken als das Internet-Surfen per Mobilfunk-
Netz.

Angreifer kdnnen via Smartphone und speziellen Sniffer-
Apps den Datenverkehr Gber ungeschutzte 6ffentliche
Hot-Spots mitlesen. Passworter fiir Accounts und Online-
Banking werden so sehr leicht abgegriffen.

|:| Sorgfaltiges Prifen von Apps

Apps kénnen durchaus Schadsoftware enthalten, sensible
Daten Ubertragen oder Zugriffe auf nicht benétigte
Funktionen verlangen. Deshalb sollten Sie die
Sicherheitseinstellungen der Apps vor der Installation und
Updates Uberpriifen. Und installieren Sie nur Apps, die
aus den App-Stores stammen und nicht aus unbekannten

Quellen.
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Mobile Geréte sind kein Datenspeicher
Daten ausschlie3lich auf dem mobilen Arbeitsgerat zu
hinterlegen, ist keine gute Losung. Denn bei einem Verlust
des Gerdétes, sind auch die Daten verloren. AuRerdem
kénnen diese Daten nicht an den regelméassigen Backups
teilnehmen, so dass auch hier ein Unsicherheitsfaktor
besteht. Wichtige Daten gehtren somit immer ins

Firmennetzwerk respektiove in eine sichere Cloud.

Abschalten von WLAN, Bluetooth und
NFC

Solange Sie die drahtlosen Schnittstellen wie WLAN,
Bluetooth oder NFC ("Near Field Communication”) nicht
im Augenblick nutzen, sollten diese deaktiviert sein. Denn
so verringern Sie das Risiko, dass diese fir
Hackerangriffe genutzt werden konnen.

|:| VPN-Nutzung in Offentlichen Netzen

Ein VPN (Virtual Private Network) Ubertragt alle Daten
vom Endgerét im Internet komplett verschliisselt. Deshalb
nutzen Sie nur diesen authentisierten und verschlisselten
Weg, wenn Sie auf das interne Firemennetzwerk und

sensible Daten zugreifen wollen.

Absicherung vor Diebstahl und Verlust
Digitale Mobilgerate kénnen sehr leicht durch Diebstahl
oder unbefugten Zugriff Dritter abhanden kommen. Schutz
dagegen bietet die Bildschirmsperre, starke Passworter,

PINS sowie ein zweiter Faktor an |hrem Gerat.
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