IT-LINUXMAKER

CHECKLISTE: SICHERE ANWENDUNG VON CLOUDS

Cloud Computing ist eine IT-Infrastruktur im Internet, die im Regelfall Speicherplatz, Rechenleistung oder
Anwendungssoftware als Dienstleistung beinhaltet . Eine Cloud kann bevorzugt zur Datensynchronisation und
Datenspeicherung genutzt werden. Zudem nutzen Messenger und Projektmanagement Tools bevorzugt Clouds.

|:| Richtlinien und Nutzen abgleichen |:| Sicherheit der Internetanbindung
Zu prifen gilt, welche Daten Sie in der Cloud ver- Sofern Sie Daten in der Cloud ablegen wollen, beno-
arbeiten wollen und welche Geschéftsbereiche tigen Sie eine zuverlassige Internetverbindung.
davon betroffen sein werden. Zu diesem Zweck Klaren Sie mit Ihrem IT-Dienstleister unbedingt ab,
bendtigen Sie Richtlinien, vor allem fur die Daten- welche technische Lésung zur Absicherung des
und IT-Sicherheit. lhre Richtlinien sollten dem Cloud- Datentransfers zum Einsatz kommen soll und wie die
Anbieter vorliegen, so dass fur Sie ein passendes Daten in der Cloud vor Zugriff gesichert werden.

Angebot erstellt werden kann.

|:| Garantie des Datenschutz |:| Ablage der Daten in der Cloud
Die Server vieler Cloud-Dienstleister stehen zur Sofern Sie jetzt die Entscheidung fiir eine Cloud
Datenspeicherung auf3erhalb Europas.Somit ist de getroffen haben, gilt es sorgféltig zu prifen, welche
facto die Speicherung personenbezogener Daten Daten betroffen sein sollen.
untersagt. Deshalb ist wichtig, dass Sie vertraglich Hochsensible Daten und Firmengeheimnisse gehoren
prufen, ob der Anbieter seiner Verpflichtung nach- nicht in eine Cloud, sondern auf externe
kommt. Vor allem aber, dass die sichere Datenver- Speichermedien. AuRerdem macht es Sinn, die Daten
arbeitung und der Dokumentation garantiert ist. verschlisselt in der Cloud abzulegen und dafir zu

sorgen , dass die Entschliissung reibungslos erfolgt.

D Check der Lizenzrechte |:| Vertragliche Konditionen kldren
Nachdem Cloud-Anbieter das Geschéaftsmodell Klaren Sie im Vorfeld unbedingt die Vertragsbeding-
verfolgen, privaten Nutzern einen freien Zugang zu ungen im Hinblick auf mégliche Anderungen, sowie
gewahren, ist die Prufung dieser Lizenzbedingung auf die unbedingte Léschung aller Daten bei
notwendig. Ansonsten gehen Sie ein Risiko ein. Vertragsende (auch von Sicherungskopien).
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